
 

 

 

 

 

 

ШАНХАЙСКАЯ   ОРГАНИЗАЦИЯ   СОТРУДНИЧЕСТВА 

СОВЕТ   ГЛАВ   ГОСУДАРСТВ 

 

РЕШЕНИЕ 

 

17 сентября 2021 года № 3  город  Душанбе 

 

Об утверждении Плана взаимодействия государств-членов Шанхайской 

организации сотрудничества по вопросам обеспечения международной 

информационной безопасности на 2022-2023 годы 

 

Совет глав государств-членов Шанхайской организации сотрудничества 

решил: 

Утвердить План взаимодействия государств-членов Шанхайской 

организации сотрудничества по вопросам обеспечения международной 

информационной безопасности на 2022-2023 годы (прилагается). 

 

Премьер-министр  

Республики Индии 

 

 

Премьер-министр 

Исламской Республики Пакистан 

Президент 

Республики Казахстан 

 

 

Президент 

Российской Федерации 

Председатель 

Китайской Народной Республики 

 

 

Президент 

Республики Таджикистан 

 

Президент 

Кыргызской Республики 

 

 

Президент 

Республики Узбекистан 

 

 

  



Приложение  

 

УТВЕРЖДЕН 

Решением Совета глав государств-членов 

Шанхайской организации сотрудничества  

№ 3 от 17 сентября 2021 года 
 

План взаимодействия государств-членов Шанхайской организации сотрудничества 

по вопросам обеспечения международной информационной безопасности на 2022-2023 годы 

 

№ 
Сферы взаимодействия Механизмы реализации 

Сроки 

реализации 

I. Совершенствование нормативно-правовой базы сферы международной информационной 

безопасности 

1. Обсуждение основной терминологии в 

области обеспечения международной 

информационной безопасности 

государств-членов ШОС (приложение 1 к 

Соглашению между правительствами 

государств-членов Шанхайской 

организации сотрудничества о 

сотрудничестве в области обеспечения 

международной информационной 

безопасности от 16 июня      2009 г., далее 

- Соглашение).  

 

1.1. Определение компетентных органов 

государств-членов ШОС по разработке 

терминологии в сфере обеспечения 

международной информационной 

безопасности.  

1.2. Изучение национального 

законодательства государств-членов 

ШОС в области международной 

информационной безопасности для 

выработки терминологии и определений 

в данной сфере.  

1.3. Дополнение в области 

международной информационной 

безопасности из приложения 1 к 

Соглашению. Подготовка 

I квартал 2022 г.  

 

 

 

 

III квартал 2022 г.  

 

 

 

 

 

I квартал 2023 г. 

 

 

 



соответствующего проекта протокола о 

дополнении Соглашения. 

Направление на согласование данного 

проекта в государства-члены ШОС. 

Принятие протокола о дополнении 

Соглашения в соответствии с пунктом 2 

его статьи 12.  

 

2. 2.1. Изучение и обмен опытом по 

действующим нормативным правовым 

актам в сфере международной 

информационной безопасности, в 

частности защиты критической 

информационной инфраструктуры. 

2.1.1. Информирование государств-

членов ШОС об ответственных 

исполнителях в сфере защиты объектов 

критической информационной 

инфраструктуры. 

2.1.2. Обмен действующими 

нормативными правовыми актами в 

сфере международной информационной 

безопасности, в частности защиты 

объектов критической информационной 

инфраструктуры. 

III квартал 2022 г. 

 

 

 

III квартал 2022 г. 

 

3. Изучение и обсуждение вопросов 

применимости международного права в 

сфере информационно-

коммуникационных технологий (далее – 

ИКТ), а также выработка общих подходов 

в целях обеспечения международной 

информационной безопасности. 

Проведение консультаций в целях: 

1) изучения и обсуждения того, как 

международное право применимо к сфере 

использования ИКТ и дальнейшей 

разработки правил, норм и принципов 

ответственного поведения государств в 

информационном пространстве в целях 

обеспечения международной 

информационной безопасности с учетом 

«Правил поведения в области 

обеспечения международной 

2022-2023 гг. 



информационной безопасности» 

государств-членов ШОС,  

2) укрепления координации позиций в 

области международной 

информационной безопасности на 

международных площадках, в том числе 

в рамках переговорного процесса в ООН, 

в частности в новой Рабочей группе ООН 

открытого состава по вопросам 

безопасности в сфере использования ИКТ 

и самих ИКТ 2021-2025. 

II. Организационно-информационное взаимодействие 

4. Определение, согласование и 

осуществление необходимых совместных 

мер в области обеспечения 

международной информационной 

безопасности. 

4.1. Рассмотрение в рамках Группы 

экспертов ШОС по международной 

информационной безопасности хода 

выполнения Соглашения; обмен 

информацией; анализ и оценка 

возникающих угроз в области 

международной информационной 

безопасности; определение, согласование 

и координация мер реагирования на эти 

угрозы. 

4.2. Продолжение выработки единых 

подходов к классификации угроз в 

области международной 

информационной безопасности 

(приложение 2 к Соглашению). 

 

 

2022 г. 



5.  Проведение мероприятий по обмену 

сведениями о компьютерных инцидентах 

с целью обнаружения, предотвращения и 

ликвидации последствий компьютерных 

атак. 

5.1. Обмен сведениями, в том числе 

технического характера, о компьютерных 

инцидентах с целью своевременного 

обнаружения, предотвращения и 

ликвидации последствий компьютерных 

атак, включая каналы CERT. 

 

5.2. Выработка мер по 

совершенствованию такого обмена. 

Постоянно 

 

 

 

 

 

 

Постоянно 

6. Организация взаимодействия между 

ответственными ведомствами и 

организациями в сфере международной 

информационной безопасности. 

 Обсуждение в рамках Группы экспертов 

ШОС по международной 

информационной безопасности вопросов 

организации взаимодействия 

компетентных органов и повышения его 

эффективности. 

2022 г. 

7. Взаимодействие в правоохранительной 

сфере по расследованию преступлений, 

связанных с использованием ИКТ, в том 

числе в террористических целях. 

 

7.1. Определение уполномоченных 

органов, занимающихся вопросами 

борьбы с информационной 

преступностью и информационным 

терроризмом государств-членов ШОС. 

7.2. Обмен опытом между государствами-

членами ШОС в области борьбы с 

информационной преступностью и 

информационным терроризмом в том 

числе путем налаживания двустороннего 

и многостороннего сотрудничества. 

 

7.3. Расширение рабочих контактов 

между компетентными органами 

III квартал 2022 г. 

 

 

 

 

 

Постоянно 

 

 

 

 

 

 

Постоянно 



государств-членов ШОС, 

занимающимися вопросами борьбы с 

информационной преступностью и 

информационным терроризмом. 

7.4. Подготовка и направление запросов в 

отношении лиц, причастных к 

совершению преступлений в сфере ИКТ. 

7.5. Проведение мероприятий по 

обсуждению инициатив государств-

членов ШОС, направленных на 

противодействие использованию ИКТ в 

террористических и иных преступных 

целях, а также согласованию позиций по 

их продвижению на международных 

площадках.  

 

 

 

 

 

 

Постоянно 

 

 

 

 

Постоянно 

8. Проведение необходимых для целей 

Соглашения экспертиз, исследований и 

оценок в области обеспечения 

информационной безопасности. 

8.1. Проведение консультаций в рамках 

Группы экспертов ШОС по 

международной информационной 

безопасности представителей 

компетентных органов в целях выработки 

единых подходов к проведению 

экспертиз, исследований и оценок в 

области обеспечения информационной 

безопасности. 

8.2. Выработка предложений по порядку 

проведения экспертиз и исследований, 

указанных в пункте 7.1. 

8.3. Согласование на экспертном уровне 

единых подходов к оценке состояния 

2022 г. 

 

 

 

 

 

 

 

 

 

Вторая половина 

2022 г. 

 



информационной безопасности, а также 

оценке угроз в области международной 

информационной безопасности. 

Вторая половина 

2022 г. 

9. Содействие обеспечению безопасного 

стабильного функционирования и 

интернационализации управления сетью 

«Интернет» 

Проведение консультаций в рамках 

Группы экспертов ШОС по 

международной информационной 

безопасности по вопросам координации 

действий компетентных органов и их 

представителей в рамках деятельности 

Международного союза электросвязи в 

целях содействия обеспечению 

безопасного, стабильного 

функционирования и 

интернационализации управления 

«Интернетом» 

2022-2023 гг. 

10. Разработка и осуществление совместных 

мер доверия, способствующих 

обеспечению международной 

информационной безопасности. 

10.1. Обсуждение в рамках Группы 

экспертов ШОС по международной 

информационной безопасности 

военных/оборонных, политических, 

правоохранительных, экономических и 

других аспектов обеспечения 

международной информационной 

безопасности. 

10.2. Исследование вопросов и выработка 

подходов по предотвращению и мирному 

разрешению возможных конфликтов 

вследствие использования современных 

ИКТ. 

2022 г. 

 



11. Разработка и осуществление 

согласованной политики и 

организационно-технических процедур по 

реализации возможностей использования 

электронной цифровой подписи и защиты 

информации при трансграничном 

информационном обмене. 

 

 

Проведение консультаций в рамках 

Группы экспертов ШОС по 

международной информационной 

безопасности по вопросу организации и 

порядку обмена информацией в 

интересах формирования согласованной 

политики по использованию электронной 

подписи и защите информации при 

международном информационном 

обмене, включая выработку 

организационно-технических процедур. 

2022 г. 

 

12. Совершенствование практических 

механизмов сотрудничества в 

обеспечении международной 

информационной безопасности, 

взаимодействие в рамках профильных 

международных организаций и форумов. 

12.1. Взаимодействие в рамках заседаний 

Первого и Третьего комитетов 

Генеральной Ассамблеи ООН. 

12.2. Взаимодействие государств-членов 

ШОС, в том числе обмен экспертными 

оценками в рамках деятельности Рабочей 

группы ООН открытого состава по 

вопросам безопасности в сфере 

использования ИКТ и самих ИКТ 2021-

2025.  

12.3. Взаимодействие в рамках 

Специального межправительственного 

комитета экспертов открытого состава 

для разработки всеобъемлющей 

международной конвенции о 

противодействии использованию ИКТ в 

преступных целях. 

 

2022-2023 гг. 

 

 

 

2022 г. 

 

 

 

 

 

 

2022-2023 гг. 



III. Повышение квалификации кадров в области информационной безопасности 

13. Повышение квалификации кадров и 

совместные учения в области 

международной информационной 

безопасности. 

 

 

13.1. Установление контактов 

между компетентными органами 

государств-членов ШОС, а также их 

участие в проведении обменов и 

обучающих программах. 

13.2. Согласование плана-графика и тем 

по проведению курсов повышения 

квалификации, а также изучение и 

разработка учебных планов и обучающих 

курсов в области обеспечения 

международной информационной 

безопасности. 

13.3. Организация курсов 

компетентными органами государств-

членов ШОС для повышения 

квалификации специалистов государств-

членов ШОС в области международной 

информационной безопасности.  

13.4. Обсуждение формата и сроков 

проведения компетентными органами 

заинтересованных государств-членов 

ШОС совместных учений в сфере 

международной информационной 

безопасности. 

13.5. Проведение компетентными 

органами заинтересованных государств-

членов ШОС совместных учений в сфере 

международной информационной 

III квартал 2022 г. 

 

 

 

 

IV квартал 2022 г. 

 

 

 

 

Согласно плану- 

графику из пункта 

12.2 

 

 

 

По 

договоренности 

 

 

 

 

После 

согласования 

п.12.4. 

 



безопасности. 

13.6. Проведение совместных 

конференций, практикумов, семинаров и 

подобных мероприятий по 

информационной безопасности 

государств-членов ШОС. 

 

 

По согласованию 

 

Настоящий План разработан на основе Соглашения между правительствами государств-членов Шанхайской организации 

сотрудничества о сотрудничестве в области обеспечения международной информационной безопасности от 16 июня 2009 г. 

Настоящий План не является международным договором и не создаст никаких правовых обязательств в рамках 

международного права. 


